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MacwTab npoekTa

ROMAD - 310 next generation EDR:

° NPUHUKUN AENCTBUA NOJHOCTbIO OT/INYAETCA OT
Knaccuyeckoro AV: obpaboTKa CUCTEMHbIX
BbI3OBOB B pea/ibHOM BPEMEHMU

* peweHune enterprise-ypoBHA
e nateHT USPTO 9,3/2,989
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3a30p “Bpema-po-LetekTa”

AV nonaratotcAa Ha CTaTU4YeCKMne CUrHaTypbl.
MHbIMKM choBamMm, NO CUTHATYpPe Ha KaXabl obpased.
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KOMIMbIOTEPbI BE33ALLUTHbI MPOTUB
HOBbIX OBPA3LIOB MAJIBAPU

CurHaTypbl
BbINYLLEHbI

BoTt nouemy
KubepnpecrynneHusa
BbIrOAHbI
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Выступающий
Заметки для презентации
Создание малварного семейства оценивают в ~$500k – $1mln
Инструментарий для «перепаковки» оценивается в 2000$ per month
Время до детекта у стандартных AV варьируется от часа до полугода



Konn4yectBo HOBbIX WUTammoB npesbiwaeT 140 maH B roa,

= Total Malware

Bcero Ton-50 cemencTs oTsBeyvatoT
3a >80% MHPMUMPOBaAHNI
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Выступающий
Заметки для презентации
FireEye Advanced Threat Report – 2H 2011
Microsoft Security Intelligence Report SIR Volume 21 – January through June 2016. Упомянуто 70 малварных семейств
Symantec Internet Security Threat Report VOLUME 21, APRIL 2016 - всего 58 ренсомварных семейств за всю историю с 2005 по 2016 год
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e Hasaa K perynapkam?
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IN CASE OF
CYBERATTACK

BREAK GLASS
AND PULL CABLES
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[Mhatpopma ROMAD

Dashboard

BUST
LWARE
ETECTOR

» Unique
» Resilient

» Reliable
» Sustainable

» Patented - 00 r2mm
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Выступающий
Заметки для презентации
ROMAD for Enterprise не имеет GUI.
ROMAD не нуждается во взаимодействии с пользователем.
Вы слышите о нас только тогда, когда мы что-то поймали!


HapeHbln AeTeKT

e ~10 cekBeHUUM ANA ONMCaHUA LEesIoro CemenucTsa —
YCTPaHAEM CEMEeMNCTBA, a He LTaMMbl

 Malware Genetic Sequence™ Bceraa Ha Wwar snepeau
MaNiBapu, BCe TPAAMNLMOHHbIE MEeTOAbl 06X04a K/1aCCUYECKUX
AV He nencTBytoT

* MynbTMYypOBHEBAA MOAeNb A0Bepua obecneynsaet
BbICOKMIA ypOBEHb NPON3BOAUTE/IbHOCTH

* YyacTme yenoBeyeckoro ¢paktopa cBeAeHO K MUHUMYMY
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Выступающий
Заметки для презентации
ROMAD Endpoint Protection – это замена устаревшего AV.
Генетические секвенции на смену статическим сигнатурам
Динамическая модель доверенности в замен white/black listing
Никаких файлов, только поведение
Вектор доставки семейства неважен! Эксплоит, социальная инженерия, спам, usb-флеш – не имеет значения!


MpuHUMN AencrTeua

e USPTO 9,372,989 — BbinyLwieH B ntoHe 21, 2016
e EPO EP 14 155 268.7
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Выступающий
Заметки для презентации
ROMAD обрабатывает только те сисколлы, которые потенциально небезопасны. Мы не будем применять наши Genetic Sequences к World of Tanks, при условии, что в него не будет инжекта Zeus. 

ROMAD не будет перегружать ваш CPU и I/O регулярными сканами диска.

ROMAD не примет файл Windows за малварь и не убьет вашу операционную систему!


[Tpumep: OTN0B LWEeNNKOAA SKCM/IOUTA

o]

NtCreateUserProcess |
NtCreateUserProcess(0x77F05784) *ntdll* |
CreateProcessinternalW(0x77E30F4F) *kernel32* |
CreateProcessinternalA(0Ox77E3CA2F) *kernel32* |
CreateProcessA(0Ox77DE20AE) *kernel32* |

I
0x59327D1 *Flash32_21 0 0 182*
0x593331B *Flash32_21 0 0 182*
0x596310F *Flash32_21 0 0 182*
0x59334C5 *Flash32_21 0 0 _182*
0x5940199 *Flash32_21 0 0 182*
| t++user+++]|

'
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[Tpnumep: Gozi BHYTPU FireFox
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[Mpumep: 6e3dpannosbin Locky

NSIS

bkaRYpXL.OB

Sk8IrNOm.yfu

RWX
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ROMAD vs NOD32

Cerber

Tescrypt

Critroni

Vawtrak

Upatre

Teerac
Shiotob
Ramnit
Necurs

Mafod

Locky

Crowti

Critroni

Carberp

Bancos

Alureon

Zbot
400 600 800 1000 1200

1 ESET NOD32 (updates per family, 2016 only) B ROMAD (signatures per family, total)
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Выступающий
Заметки для презентации
Источник данных - http://virusradar.com/en/update/info/2016/0 


http://virusradar.com/en/update/info/2016/0

PbiIHOK NGEP

CyActiv
CounterTack

Ro MAD Stop chasing. Start eradicating.™


Выступающий
Заметки для презентации
CryptoGuard aka Sophos InterceptX
Устанавливается файловый MiniFilter драйвер hmpalert.sys, который мониторит переименование\запись файлов. Для сработки защиты нужно в течение 15 секунд произвести запись в любые 3 файла из защищаемого списка. 
Ransomfree
На рабочем столе создаются папки-наживки для криптолокеров. При изменении их содержимого, процесс, вызвавший изменения, блокируется. 
Malwarebytes
Entrap Protection – подобно Ransomfree
Count Protection – подобно CryptoGuard
Cylance
Cтатический движок, анализирующий файл и выдающий Cylance Score (например 0.80 означает 80% что файл хороший, а -0.80 соответственно 80% что плохой). Очки выдаются путем проверки всех структур (типа MZ\PE и т.д.) и используемых техник в коде (пакеров, хуков и т.д.), например, приложение без GUI и не сервис считается подозрительным, а использование чужой иконки (например в exe от pdf) сразу дает -1.00 очков, система очков построена путем обучения на многих тысячах валидных и малварных образцов


CCHM CHHH ackwn | Onpenes IbIK = (N CCKME HCEMA - ¥
PYCCHMH | MATHHCKWA  aHrnuacksn  Onpenenirs A3k - NATHHCKHN  PYCCEMA  aHENWACKHA Nepesecta

YPOHUNK MULLKY HA non #* | Ursus fundes super pavimento;
OTopBand MULLKe nany Abscisum ursi pede.

Bcé pasHo ero He Opowy - Et tamen non deficere -
MoToMy YT OH XxopoLuMi ) Et quia est bonum

|_|:| i) —:.':

PYCCHAA | NATHHCKWA  aHiMuAckn  Onpenenims A3k - NATMHCKHA  PYCCEMA  aHIMHACKMA  ~

Ursus fundes super pavimento; HeCTW KpoBb Ha nony,

Abscisum ursi pede Nana oTpybnexHyo Meaees.

Et tamen non deficere - Tem He MeHee, OHW HUKOTAa He CAaBaTLCh -
Et quia est bonum. 11 310 XOpOWOo.
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ROMAD
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Cnacubo!

www.romadcyber.com
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