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Масштаб проекта

ROMAD – это next generation EDR:
• принцип действия полностью отличается от 

классического AV: обработка системных 
вызовов в реальном времени 

• решение enterprise-уровня
• патент USPTO 9,372,989 
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КОМПЬЮТЕРЫ БЕЗЗАЩИТНЫ ПРОТИВ
НОВЫХ ОБРАЗЦОВ МАЛВАРИ
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Зазор “Время-до-Детекта”
AV полагаются на статические сигнатуры.
Иными словами, по сигнатуре на каждый образец.

Вот почему 
киберпреступления
ВЫГОДНЫ

Выступающий
Заметки для презентации
Создание малварного семейства оценивают в ~$500k – $1mln
Инструментарий для «перепаковки» оценивается в 2000$ per month
Время до детекта у стандартных AV варьируется от часа до полугода
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Проигранная битва
Количество новых штаммов превышает 140 млн в год

ROMAD 
обнаруживает 
семейства, а не 
отдельные 
штаммы

Всего топ-50 семейств отвечают 
за >80% инфицирований

Выступающий
Заметки для презентации
FireEye Advanced Threat Report – 2H 2011
Microsoft Security Intelligence Report SIR Volume 21 – January through June 2016. Упомянуто 70 малварных семейств
Symantec Internet Security Threat Report VOLUME 21, APRIL 2016 - всего 58 ренсомварных семейств за всю историю с 2005 по 2016 год
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• Назад к регуляркам?

Signatures Polymorphism Emulation
Anti-emulation/

Virtualization

Обфускация и упаковка
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Хьюстон, у нас проблема!
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Платформа ROMAD

• ROBUST
• MALWARE
• DETECTOR

» Unique
» Resilient
» Reliable
» Sustainable
» Patented

Выступающий
Заметки для презентации
ROMAD for Enterprise не имеет GUI.
ROMAD не нуждается во взаимодействии с пользователем.
Вы слышите о нас только тогда, когда мы что-то поймали!
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• ~10 секвенций для описания целого семейства –
устраняем семейства, а не штаммы

• Malware Genetic Sequence™  всегда на шаг впереди 
малвари, все традиционные методы обхода классических 
AV не действуют

• Мультиуровневая модель доверия обеспечивает 
высокий уровень производительности

• Участие человеческого фактора сведено к минимуму

Надежный детект

Выступающий
Заметки для презентации
ROMAD Endpoint Protection – это замена устаревшего AV.
Генетические секвенции на смену статическим сигнатурам
Динамическая модель доверенности в замен white/black listing
Никаких файлов, только поведение
Вектор доставки семейства неважен! Эксплоит, социальная инженерия, спам, usb-флеш – не имеет значения!
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• USPTO 9,372,989 – выпущен в июне 21, 2016
• EPO EP 14 155 268.7

Принцип действия

Выступающий
Заметки для презентации
ROMAD обрабатывает только те сисколлы, которые потенциально небезопасны. Мы не будем применять наши Genetic Sequences к World of Tanks, при условии, что в него не будет инжекта Zeus. 

ROMAD не будет перегружать ваш CPU и I/O регулярными сканами диска.

ROMAD не примет файл Windows за малварь и не убьет вашу операционную систему!
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Пример: отлов шеллкода эксплоита

NtCreateUserProcess | 
NtCreateUserProcess(0x77F05784) *ntdll* | 
CreateProcessInternalW(0x77E30F4F) *kernel32* | 
CreateProcessInternalA(0x77E3CA2F) *kernel32* | 
CreateProcessA(0x77DE20AE) *kernel32* | 
0x695E0A6 | 
0x59327D1 *Flash32_21_0_0_182* | 
0x593331B *Flash32_21_0_0_182* | 
0x596310F *Flash32_21_0_0_182* | 
0x59334C5 *Flash32_21_0_0_182* | 
0x5940199 *Flash32_21_0_0_182* 
|+++user+++|

iexplorer.exe

iexplorer.exe

ieframe.dll

ntdll.dll

Flash32_21_0__182.dll

mshtml.dll

RWX NtCreateUserProcess



Stop chasing. Start eradicating.™

firefox.exe

xul.dll

nss3.dll

Gozi inject

PR_Read
PR_Write
PR_Close

Пример: Gozi внутри FireFox
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[NSIS].nsi

System.dll

bkaRYpXL.OB

Sk8lrNOm.yfu

Decrypted fileless
Locky

NSIS

RWX

Пример: безфайловый Locky
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Сравнительная эффективность

Выступающий
Заметки для презентации
Источник данных - http://virusradar.com/en/update/info/2016/0 


http://virusradar.com/en/update/info/2016/0
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Рынок NGEP
next-gen solutions

NN based

Cylance
DeepInstinct

sandbox based

LastLine
Invencia
Bromium

rule-sets based

SentinelOne
Nyotron
enSilo
Palo-Alto Traps

proprietary 
algorithms

CyActiv
CounterTack

specific

SecDo
EndGame
RansomFree
CryptoGuard
Trusteer

hash based

Tanium
Carbon Black
CrowdStrike

Выступающий
Заметки для презентации
CryptoGuard aka Sophos InterceptX
Устанавливается файловый MiniFilter драйвер hmpalert.sys, который мониторит переименование\запись файлов. Для сработки защиты нужно в течение 15 секунд произвести запись в любые 3 файла из защищаемого списка. 
Ransomfree
На рабочем столе создаются папки-наживки для криптолокеров. При изменении их содержимого, процесс, вызвавший изменения, блокируется. 
Malwarebytes
Entrap Protection – подобно Ransomfree
Count Protection – подобно CryptoGuard
Cylance
Cтатический движок, анализирующий файл и выдающий Cylance Score (например 0.80 означает 80% что файл хороший, а -0.80 соответственно 80% что плохой). Очки выдаются путем проверки всех структур (типа MZ\PE и т.д.) и используемых техник в коде (пакеров, хуков и т.д.), например, приложение без GUI и не сервис считается подозрительным, а использование чужой иконки (например в exe от pdf) сразу дает -1.00 очков, система очков построена путем обучения на многих тысячах валидных и малварных образцов
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И это хорошо
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Спасибо!

www.romadcyber.com
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