
ISE TACACS+. Конфигурация для сетевых 

устройств на базе Cisco IOS.



Определение терминов

AAA - Authentication, Authorization and Accounting

A1 - Процедура проверки подлинности

A2 - Предоставление прав на выполнение 

действий или набора команд

A3 - Логирование событий получения доступа и 

выполненных действий



Используемые протоколы 

TACACS+ Terminal Access Controller Access Control System, разработан в 1984 году BBN 

Technologies для администрирования MILNET (DARPA) Министерства обороны 

США. Cisco Systems поддерживает TACACS с конца 1980-х годов, доработав до 

XTACACS и далее до TACACS+ без обратной совместимости.

RADIUS Remote Authentication Dial-In User Service, разработан Livingston Enterprises в 

1991 году по заказу Merit Network для контроля доступа пользователей в 

Интернет.  Принят в качестве стандарта в 1997 году. Поддерживается в ОС 

Cisco Systems с версии 11.1.

TACACS+ RADIUS 



Сравнение протоколов (в редакции Cisco IOS)

TACACS+ RADIUS

TCP (надежный протокол, 

установка и разрыв соединения, 

возможность диагностики сервера 

по состоянию TCP сессии)

UDP

Шифруется весь пакет протокола 

TACAS+ кроме заголовка

Шифруется только пароль в пакете-

запросе доступа

Полный AAA Только аутентификация и 

авторизация

Дискретный ААА (возможность 

выполнения только одной функции)

Аутентификация и авторизация при 

каждой операции

Один вендор Особенности в зависимости от 

вендора

TACACS+ RADIUS 



Сравнение протоколов

Cisco ISE

Cisco и другие вендоры



Пример конфигурации. Создание endpoint.

Cisco ISE



Пример конфигурации. Подключение к домену.

Cisco ISE



Пример конфигурации. Создание политик.

Cisco ISE



Cisco ISE

Пример конфигурации. Создание политик.



Cisco ISE

Просмотр логов. Аутентификация.



Cisco ISE

Просмотр логов. Авторизация.



Cisco ISE

Просмотр логов. Аккаунтинг.



Cisco ISE

Приложение. Конфигурация клиента.

aaa new-model

!

!

aaa group server tacacs+ ISE_GROUP

server 10.20.20.15

!

aaa authentication login default group ISE_GROUP local

aaa authentication login CONSOLE line

aaa authentication enable default group ISE_GROUP

aaa authorization exec default group ISE_GROUP local

aaa authorization commands 15 default group ISE_GROUP local

aaa accounting exec default start-stop group ISE_GROUP

aaa accounting commands 15 default start-stop group ISE_GROUP

!

tacacs-server host 10.20.20.15

tacacs-server key *****************
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