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Хакери:

Особи які працюють 

самостійно, на замовлення 

приватних компаній, груп чи 

окремих осіб, або з власних 

інтересів

Особи які працюють на 

замовлення урядів держав.

Основна мета: отримання фінансової 

вигоди, задоволення внутрішніх потреб

Високоорганізовані. Уся діяльність широко 

висвітлюється в ЗМІ.

В основному працюють групами.

Основна мета: досягнення політичних 

цілей, маніпулювання масами, нанесення 

шкоди державній безпеці



Основні типи загроз, по класифікації 

держаних органів

 Розвідка

 Нанесення шкоди інформаційні безпеці держави

 Нанесення шкоди критичній інфраструктурі



Розвідка

 Отримання розвідданих, щодо стратегічних та поточних планів органів 

державної влади та управління, оснащення, залучених сил та засобів 

тощо

 Отримання даних для маніпулювання суспільно-політичною думкою 

громадян

 Отримання дискредитуючої інформації для маніпулювання окремими 

людьми (шантаж)

 Отримання технічних даних для визначення напрямків діяльності 

правоохоронних органів, їх об’єктів зацікавленості, а також для 

встановлення інструментів та методів роботи.



Нанесення шкоди інформаційні безпеці 

держави

Атака

Висвітлення в ЗМІ 

та соціальних 

мережах

Залучення додаткових 

сил та засобів

(організації)

Нагнітання конфлікту 

(експертне обговорення, 

маніпуляції, деструктивні 

впливи)

Висвітлення в ЗМІ та 

соціальних мережах

Формування суспільно-
політичної думки 

громадян



Нанесення шкоди критичній 

інфраструктурі

Об’єкти критичної інфраструктури: підприємства енергозабезпечення,

водопостачання, зв’язку тощо

Мета атаки: створення масових заворушень, формування негативного ставлення

громадян до органів влади та управління, розпорошення сил тощо.



Протидія деструктивним впливам:

 Інформування населення

 Попередження деструктивних інформаційних впливів

 Пошук, встановлення та нейтралізація хакера


