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Уязвимы ли вы?
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Nexpose

Что есть в вашей сети?
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>180 000 + Проверок 

на  наличие 

уязвимостей

Nexpose
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Уязвимостей слишком много?
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Квалификация уязвимости

Управление 

уязвимостями и 

проверка 

конфигураций

Тестирование на 

проникновение и 

подтверждение угроз

Верификация уязвимости

Metasploit
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Возможность проводить фишинговые атаки 

посредством:

Писем

Сайтов

Сьемных дисков

Исполняемых файлов

С последующим установлением сессии с 

уязвимым хостом

Metasploit
Другие векторы проникновения
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Как бороться?
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Планирование устранения уязвимостей

Nexpose
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Barracuda WEB Application Firewall
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Архитектура Barracuda Web 
Application Firewall
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 Скрывает серверную  информацию

 Защита против атак на 7-м уровне

 Защита данных от потери

 Интегрированная XML защита

Безопасность веб-приложений
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Демонстрация
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Как вовремя узнать что вас взломали?



www.softprom.co
m

info@softprom.com Value Added 
Distributor

Глубокий анализ поведения пользователя и корреляция данных из

различных источников для выявления подозрительной активности

UserInsight
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Как это работает

UserInsight
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#1 успешных атак:

Украденные пароли
(Verizon DBIR 2014)

#1 

“Пользователи остаются самым слабым звеном в защите” 
Gartner 2013

UserInsight
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• Контролирует все активности
пользователей

• Контролирует все активности администраторов
• Контролирует геоданные подключенных 

пользователей
• Обнаружение скомпрометированных 

аккаунтов
• Обнаружение попыток фишинга
• Обнаружение доступа злоумышленника к сети
• Выявляет неавторизованный доступ к 

критическим хостам
• Определяет попытки спрятать активность
• Автоматически сопоставлеяет данные о угрозах 

пользователях и хостах
• Выявляет нарушения политик и злоупотребление 

правами 

Что в итоге

UserInsight
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Демонстрация
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Связаться с нами
info@softprom.com 


